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Teknikforetagen

Kontroll av arbetstagares anvandning av IT-verktyg m.m.

Datorloggar

Arbetsgivare bor ha en internetpolicy som tydliggér vad som ar acceptabel
anvandning av arbetsgivarens IT-verktyg. Av en internetpolicy bor vidare framga
att kontroll av anvandningen av IT-verktygen kan ske och for vilka syften denna
sker. Ett skal kan vara att sakerstalla att IT-policyn efterlevs.

Sadan kontroll underlattas genom sa kallad loggning, genom vilken uppgifter om
anvandningen av den tekniska utrustningen kontinuerligt insamlas. Arbetsgivaren
har en ratt att kontrollera att givna regler och policyer efterlevs. Kontrollerna far
dock inte sta i strid med lagar och god sed. Om kontrollen inte ar slumpmassig
kravs att det foreligger visst fog for den kontroll som vidtas. Vid exempelvis
misstanke om illojalitet, brottslighet eller annat missbruk vager arbetsgivarens
intresse av kontroll tyngre an den anstalldes intresse att varna om sin personliga
integritet.

Kontroller omfattas av personuppgiftslagen for vilken Datainspektionen ar
tillsynsmyndighet. Datainspektionen har i nedanstaende tva fall uttalat att
behandling av personuppgifter genom kontroller kan vara tilldtna med stéd av
arbetstagarens samtycke eller for att fullgéra en rattslig skyldighet. Det kan ocksa
vara tillatet efter en intresseavvagning om det ar nédvandigt for att tillgodose ett
berattigat intresse. Forutsattningen ar att intresset att behandla uppgifterna ar
storre an den anstélldes intresse av att uppgifterna inte behandlas.

Misstanke om missbruk av arbetstidsredovisning

En arbetsgivare hade kontrollerat en anstallds anvandning av IT-verktygen.
Arbetsgivaren hade misstankar om allvarligt missbruk av arbetstidsredo-
visningen, alltsa ett brott mot anstallningsavtalet. Arbetsgivaren foretog
kontrollerna i syfte att utreda misstankarna.

Enligt Datainspektionen far en arbetsgivare under angivna forutsattningar anses
ha ett starkt intresse av att kunna kontrollera att den anstallde redovisat ratt antal
arbetstimmar. Kontrollen skedde genom jamférelse av inloggningstider mellan de
olika IT-verktygen. Daremot hade arbetsgivaren inte kontrollerat sjalva innehallet
i det material som framstallts med hjalp av IT-verktygen. Enligt Datainspektionen
vagde arbetsgivarens intresse av att kontrollera sina anstallda tyngre an den
anstalldes intresse av integritetsskydd.

Datainspektionen fortsatte emellertid och bedémde i vilken man arbetsgivarens
IT-policy 6verensstamde med den kontroll som arbetsgivaren vidtagit. Enligt
personuppgiftslagen ar det inte tillatet att behandla personuppgifter i smyg. Det
ar darfor viktigt att arbetsgivaren informerar de anstallda om vilka personuppgifter
som samlas in och vad uppgifterna ska anvandas till. Datainspektionen framhaéll
att det kan vara sarskilt intressant for den anstallde att fa information om vilka
kontroller som han kan utsattas fér med hjalp av de insamlade uppgifterna. Det
ar da inte tillrackligt att den anstallde i och for sig fatt allman information om att
kontroller eller loggning kan férekomma.
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| det aktuella fallet hade arbetsgivaren informerat sin personal om att all anvand-
ning av natanslutna datorer registreras i loggfiler samt att arbetsgivaren har ratt
att ga in i en arbetstagares dator och kontrollera vilka webbplatser han eller hon
besokt och vilka filer som finns i datorn. Daremot hade arbetsgivaren inte
informerat de anstallda om vilka kontroller som kan komma att ske och vad syftet
med kontrollerna ar. Med uppmaningen att arbetsgivaren borde se éver den
information om regler fér datoranvandning som ges till de anstallda avslutade
Datainspektionen arendet.

Enligt Datainspektionen bor det saledes framga av en IT-policy aven att kontroller
av anvandningen av datorer och annan teknisk utrustning kan ske och for vilka
syften. Daremot menar vi att eventuell avsaknad av sadan information inte
innebar att arbetsgivaren skulle vara férhindrad att agera utifran information som
inférskaffats genom kontroll av hur de IT-verktyg som arbetsgivaren tillhanda-
haller kommer till anvandning av personalen. Det synsattet 6verensstammer med
Datainspektionens installning i arendet, men kan vara beroende av hur en
intresseavvagning utfaller. Det &r dessutom svart att férutse alla situationer da
man som arbetsgivare ser behov av att vidta en kontroll.

Individuell prestationsmétning

Ett exempel ar ett sa kallat samradsarende dar Datainspektionen tog stallning till
individuella prestationsmatningar. Liksom i ovanstaende fall framholls att
behandling av personuppgifter ska ha ett i forvag bestamt andamal som ar sakligt
grundat i verksamheten. Huvudregeln ar att samtycke kravs fér sadan behandling
av personuppgifter som avser prestationsmatning. Daremot kan individuell
prestationsmatning aven vara tilldten om den ar nédvandig for att ett
anstallningsavtal innehallande prestationsbaserad 16n ska kunna fullgéras.

Vidare kan behandling av personuppgifter vara tillaten efter en intresseavvagning
oavsett samtycke. Typiskt sett vager atgarder som utfors av sakerhetsskal tyngre
an sadana som utfors av foretagsekonomiska effektivitetsskal. Om fackliga
representanter motsatt sig en kontroll kan det vara nagot som talar emot att den
kan utféras med stdd av en intresseavvagning. | det aktuella fallet gjordes
prestationsmatningen i syfte att sékerstalla att alla anstallda utférde vissa
moment i s& stor omfattning att alla beharskade det praktiska handhavandet. |
annat fall skulle kompetensutveckling erbjudas.

Enligt Datainspektionen finns inte nagot principiellt hinder mot att arbetsgivare
utfér individuell prestationsmétning. Andamalet ska emellertid vara berattigat
utifran verksamhetens art och far inte ske godtyckligt eller pa ett krankande satt.
Matningarna far heller inte utgora ett otillborligt intrang i arbetstagarnas
personliga integritet. Orsaken till att matningarna gors och hur de utférs samt hur
resultatet anvands har stor betydelse.

Datainspektionens beslut 2006-09-22, Dnr 1897-2005 samt 2006-10-04,
Dnr 1010-2006
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Kontroll av anstilldas skrivbord, skap eller brev

Ibland fragar vara medlemmar om de har ratt att ppna anstalldas skrivbord,
skap eller brev som adresserats till den anstallde. Dessa fragor ar inte alldeles
enkla.

Det ar brottsligt att olovligen bryta brev eller telegram eller annars bereda sig
tillgang till nagot som forvaras férseglat eller under Ias eller annars tillslutet enligt
brottsbalkens bestammelse i kapitel 4 § 9 om sa kallat intrang i férvar. Den som
bryter mot detta kan démas till béter eller fangelse i hogst tva ar. Bestammelsen
skyddar brev eller telegram som annu inte har skickats ivag eller som redan har
kommit fram till adressaten. Férutom meddelanden omfattas till exempel
forseglade kuvert, lasta skrivbordslador eller skap av bestdammelsen.

Ett brev som adresserats till foretaget med attention till viss anstalld far ppnas
medan det inte anses tillatet att 6ppna ett brev som adresserats till viss anstalld
med foretagets adress. Foretaget far naturligtvis inte 6ppna ett blankt forslutet
kuvert som den anstallde férvarar i sin vaska eller i sitt rum.

Fraga om skrivbordslador, skap eller andra lasbara utrymmen far bedémas
beroende pa under vilka forutsattningar arbetsgivaren tillhandahaller utrymmet
for de anstallda. Om det skett under uttryckligt villkor att arbetsgivaren ocksa ska
ha tillgang till utrymmet far arbetsgivaren forstas 6ppna skapet. | vissa fall som till
exempel med skrivbord maste man kunna anse att det ar ett arbetsredskap och
alltsa arbetsgivarens utrymme. Arbetsgivaren har da ratt att 6ppna skrivbords-
lador aven om det inte sagts uttryckligen. Kollegor har naturligtvis inte den ratten
om Oppnandet inte sker pa arbetsgivarens uppdrag.

GPS far normalt inte anvandas for att kontrollera arbetstider

Datainspektionen har i beslut meddelat att ett foretag inte far GPS-6vervaka sina
anstallda for att kontrollera att de foljer gallande arbetstider.

En arbetsgivare som anvander GPS for att kontrollera om de anstallda arbetar
avtalad tid anser datainspektionen bryter mot lag, da kontroll av arbetstiderna
enligt Datainspektionen kan goras pa ett mindre integritetskrankande satt.

Endast i undantagsfall, om det finns en konkret misstanke om allvarligt missbruk
av tidsredovisningen, kan foretaget fa anvanda GPS-tekniken for att kontrollera
om en anstalld foljer arbetstiderna.

Det aktuella foretaget ville ocksa anvanda GPS-tekniken for att kunna visa
Skatteverket att foretagets tjanstebilar inte anvands privat. Datainspektionen
godtog inte heller den motiveringen som grund fér anvandningen.

| nagra fall har Datainspektionen fér andra andamal tillatit att GPS-teknik
anvands i arbetslivet. Godtagbara syften kan vara sakerhet, logistik, férdelning av
resurser och underlag for fakturering. Tekniken far ocksa anvandas for att
lokalisera narmaste servicebil. Pa datainspektionens hemsida,
www.datainspektionen.se, finns bland annat en checklista, "Positioneringsteknik i
arbetslivet” att hamta.
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